ERHVERVSSTYRELSEN JUSTITS

£ L4

DIGITALISERINGSSTYRELSEN DATATILSYNET

Databeskyttelses-
forordningen

En introduktion til de kommende, nye regler om beskyttelse af personoplys-

ninger

Oktober 2017



1.0

2.0

3.0

4.0

5.0

6.0

7.0

8.0

9.0

10.0

2/20

Indhold

Forord

Hvornar gzelder forordningen?

Hvad er en personoplysning?

3.1
3.2
3.3
3.4
3.5

Hvad er behandling af personoplysninger?

Hvornar ma man behandle personoplysninger?

51
5.2
5.3
5.4
5.5
5.6

De registreredes rettigheder

6.1
6.2
6.3
6.4
6.5

Hvad med behandlingssikkerheden?

Andre seerlige nyskabelser?

8.1
8.2
8.3
8.4

Overfarsel af personoplysninger til lande uden for EU

Nye tider for Datatilsynet

Fglsomme personoplysninger

Almindelige personoplysninger

Oplysninger om strafbare forhold

Oplysninger om CPR-nummer

Klageadgang

c 0 0 0 ~N N

Lovlighed, rimelighed og gennemsigtighed

Formalsbegraensning

Dataminimering

Rigtighed

Opbevaringsbegreaensning

Integritet og fortrolighed

Ret til at fa besked om, at der behandles personoplysninger (oplysningspligt)
Ret til at se oplysninger (indsigtsret)

Ret til at fa oplysninger rettet eller slettet (retten til at blive glemt)

Ret til at transmittere oplysninger (dataportabilitet)

Begraensninger i rettigheder

Fortegnelser over behandlingsaktiviteter

Konsekvensanalyser

Databeskyttelsesradgiver

Adfeerdskodekser, certificering mv.

10
10
10
10
11
11
11

13
13
13
14
14
14

15

16
16
16
16
17

18

19

Databeskyttelsesforordningen



1.0

3/20

Forord

Formalet med denne vejledning er at give en farste introduktion til de nye databeskyttelsesreg-
ler, som fra den 25. maj 2018 aflgser persondataloven, som har veeret gaeldende herhjemme
siden 1. juli 2000. De nye regler findes farst og fremmest i en forordning, som blev endelig ved-
taget i april 2016, og som officielt hedder: Europa-Parlamentets og Réadets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger mv. (databeskyttelsesforordnin-

gen).

Denne vejledning beskriver reglerne i hovedtraek. Hvis du vil leese den fuldsteendige forord-
ningstekst, kan du finde link til den pa Datatilsynets hjemmeside, www.datatilsynet.dk.

Databeskyttelsesforordningen bestar af 11 kapitler:

e Kapitel 1 (artikel 1-4) i forordningen vedrgrer forordningens formal, anvendelsesomra-
de og definitioner.

e Kapitel 2 (artikel 5-11) indeholder en bestemmelse med en reekke grundleeggende
principper, som altid skal iagttages, nar personoplysninger behandles, ligesom det
fastslar under, hvilke betingelser behandling af personoplysninger ma finde sted.

e Kapitel 3 (artikel 12-23) omhandler de registreredes rettigheder.

o Kapitel 4 (artikel 24-43) indeholder bl.a. bestemmelser om den dataansvarliges og da-
tabehandlerens generelle forpligtelser og regler om, at der skal veere passende sikker-
hedsforanstaltninger bl.a. mod, at uvedkommende far adgang til personoplysninger.

o Kapitel 5 (artikel 44-50) vedrgrer overfgrsel af personoplysninger til lande mv. uden for
EU.

e Kapitel 6 og 7 omhandler de uafhaengige tilsynsmyndigheder og deres indbyrdes sam-
arbejde.

e Kapitel 8 indeholder regler om retsmidler, ansvar og sanktioner.

o Kapitel 9 indeholder bestemmelser om specifikke behandlingssituationer.

e  Kapitel 10 (artikel 92-93) tager stilling til spgrgsmalet om gennemfgrelsesbefgjelser og
udvalgsprocedure.

o Kapitel 11 (artikel 94-99) indeholder en raekke afsluttende bestemmelser.

Mange af databeskyttelsesforordningens begreber, principper og regler er kendt fra den nuvee-
rende persondatalov. Forordningen indeholder imidlertid ogsa en raekke nyskabelser, der har til
formal at styrke beskyttelsen af personoplysninger.

Den 24. maj 2017 offentliggjorde Justitsministeriet beteenkning nr. 1565 om databeskyttelses-
forordningen — og de retlige rammer for dansk lovgivning. Beteenkningen er udformet i samar-
bejde med samtlige ministerier, Datatilsynet, Digitaliseringsstyrelsen og Erhvervsstyrelsen.
Betaenkningen giver svar pa en lang reekke spgrgsmal og danner samtidig grundlag for det
videre arbejde med lovforslag og vejledninger. Der vil séledes i den kommende tid blive udsendt

en raekke vejledninger — opdelt i temaer - om forstaelsen af forordningen.
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Beteenkningen, der falder i to dele og bestar af tre bind, kan rekvireres hos Schultz
http://im.schultzboghandel.dk/.

Justitsministeriet har pa baggrund af beteenkningen endvidere den 7. juli 2017 sendt et lovfors-
lag til en ny persondatalov i hgring. Lovforslaget forventes fremsat i Folketinget til efteraret.
Denne vejledning vil blive fulgt op med en anden vejledning i lgbet af foraret 2018, nar oven-
naevnte lovforslag er endelig vedtaget.

Hvis du gnsker yderligere oplysninger om reglerne i databeskyttelsesforordningen, er du vel-
kommen til at kontakte Datatilsynet.

Databeskyttelsesforordningen
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Hvornar geelder forordningen?

Databeskyttelsesforordningen geelder for behandling af oplysninger om personer, dvs. fysiske
personer, som foretages af offentlige myndigheder og af private virksomheder, foreninger, mv.

Begrebet "fysisk person” omfatter ikke kun et menneskeligt individ, men ogsa enkelt-
mandsvirksomheder. Dette skyldes, at det i praksis ikke er muligt at skelne mellem oplysninger
om ejeren som individ og oplysninger om virksomheden. Oplysninger om andre typer af virk-
somheder, f.eks. et A/S eller et ApS, er til gengeeld ikke beskyttet af databeskyttelsesforordnin-
gen. Det samme gaelder oplysninger om myndigheder.

Forordningen finder anvendelse pa behandling af personoplysninger, der helt eller delvis fore-
tages ved hjeelp af automatisk behandling, og p& anden ikke-automatisk behandling af person-
oplysninger, der er eller vil blive indeholdt i et register. Det er nemlig, nar personoplysninger
bruges pa en made, som ger dem let og hurtigt sggbare, at interessen for at beskytte dem ak-
tualiseres.

Behandling af personoplysninger med henblik pa aktiviteter, der falder uden for EU-retten mv.,
som f.eks. statens sikkerhed, er ikke omfattet af forordningen. Det samme ggr sig geeldende i
forhold til myndigheders behandling af personoplysninger inden for det strafferetlige omrade. |
sidstneevnte tilfeelde finder Europa-Parlamentets og Radets direktiv (EU) 2016/680 (retshan-
dheevelses-direktivet) anvendelse. Direktivet er gennemfart i dansk ret ved lov nr. 410 af 27.
april 2017.

Privatpersoners behandling af personoplysninger er i mange tilfeelde ogsa helt undtaget fra
forordningen. Forordningen geelder sdledes ikke for behandling af personoplysninger, som
foretages af en fysisk person som led i rent personlige eller familiemaessige aktiviteter. Det vil
sige, at de ikke har forbindelse med en erhvervsmeessig eller kommerciel aktivitet. Sadanne
aktiviteter kan omfatte korrespondance og fagring af en adressefortegnelse og i et vist omfang
ogsa sociale netveerksaktiviteter og onlineaktiviteter.

| Danmark geelder databeskyttelsesforordningen som hovedregel, hvis

e den dataansvarlige myndighed eller virksomhed m.v. er etableret i Danmark, og
e behandlingen af personoplysningerne foregar inden for EU’s omrade,

eller hvis der foretages behandling af oplysninger om personer, der befinder sig i Danmark, hvis
behandlingen vedrgrer

o udbud af varer eller tjenester til personer, der befinder sig i Danmark, eller
e der foretages overvagning af personers adfeerd, hvis denne adfeerd finder sted i Dan-
mark.

Databeskyttelsesforordningen
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I langt de fleste tilfeelde vil en behandling af personoplysninger, som foregar i Danmark, veere

omfattet af den danske lovgivning, dvs. forordningen og eventuelle relevante danske saerregler.

Men der kan veaere situationer, hvor den dataansvarlige er etableret i et andet EU-land. | s& fald

vil det veere lovgivningen i dette land, der gaelder. Det betyder, at f.eks. Facebooks aktiviteter er

reguleret af irsk lovgivning, fordi Facebook har sit europaeiske domicil i Irland. Hvis sadanne

forhold giver anledning til tvivl, kan Datatilsynet hjeelpe.

Bemaerk, at de andre EU-lande har gennemfart eller er ved at gennemfgre lignende suppleren-

de lovgivning som i Danmark som fglge af de mange steder i forordningen, hvor der er abnet op

for, at dette er en mulighed.

Dataansvarlig
Typisk en virksomhed, offentlige myn-
dighed eller andet organ, der — alene
eller sammen med andre - afger, til
hvilke formal og med hvilke hjselpemidler
der ma foretages behandling af person-

oplysninger.

Databehandler
Typisk en virksomhed, offentlig myndig-
hed eller et andet organ, der behandler
personoplysninger pa den dataansvarliges
vegne og efter instruks fra den dataan-
svarlige.

Databeskyttelsesforordningen
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Hvad er en personoplysning?

Personoplysninger er enhver form for information, der kan henfares til bestemte personer, ogsa
selv om dette forudseaetter kendskab til et personnummer, registreringsnummer eller lignende.
Ogsa oplysninger i form af f.eks. et billede eller et fingeraftryk er personoplysninger.

Selv om oplysninger som et navn eller en adresse er erstattet af en kode, er det stadig en per-
sonoplysning, hvis koden kan fares tilbage til den oprindelige personoplysning. F.eks. er oplys-
ninger, der er krypteret, fortsat personoplysninger, sa leenge der er nogen, der kan ggre oplys-
ningerne laesbare og identificere de personer, det drejer sig om.

Forordningen sondrer mellem fglsomme og almindelige personoplysninger.

-

Fglsomme
personoplysninger

Figur 1: En anden made at se de forskellige kategorier af personoplysninger pa. Jo hgjere oppe
i trekanten oplysningerne er, desto strengere betingelser for at behandle dem.

Falsomme personoplysninger

Oplysninger om race eller etnisk oprindelse, politisk, religigs eller filosofisk overbevisning eller
fagforeningsmeessigt tilhgrsforhold samt behandling af genetiske data, biometriske data med
det formal entydigt at identificere en fysisk person, helbredsoplysninger eller oplysninger om en
fysisk persons seksuelle forhold eller seksuelle orientering. Det er kun de oplysninger, der er

neevnt her, der anses for fglsomme oplysninger i forordningen.

Databeskyttelsesforordningen
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Almindelige personoplysninger

De personoplysninger, der ikke falder ind under kategorien "falsomme personoplysninger”, kan
kaldes "almindelige personoplysninger”. Aimindelige personoplysninger kan f.eks. veere identifi-
kationsoplysninger som f.eks. navn og adresse, oplysninger om gkonomiske forhold, kundefor-
hold eller andre lignende ikke-fglsomme oplysninger.

Oplysninger om strafbare forhold

Oplysninger om strafbare forhold kan vaere en oplysning om, at en person har begaet en be-
stemt lovovertraedelse, men det kan ogsa f.eks. veere en oplysning om, at en person har adres-
se i et feengsel. Med andre ord er der tale om en oplysning om strafbare forhold, hvis det ud fra
oplysningen kan udledes, at en person har begéet noget strafbart. Regler om behandling af
oplysninger om strafbare forhold fremgar ikke af forordningen, men vil blive fastsat i de enkelte
lande.

Oplysninger om CPR-nummer

Regler om behandling af nationalt identifikationsnummer (i Danmark CPR-nummer) fremgar
ikke af forordningen. Forordningen giver de enkelte lande mulighed for selv at fastsaette regler
herom.

Klageadgang

Hvis man er utilfreds med den made, ens personlige oplysninger er blevet behandlet pa, kan

man klage til Datatilsynet, som derefter undersgger sagen og traeffer en afgarelse.

Databeskyttelsesforordningen
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Hvad er behandling af
personoplysninger?

Begrebet "behandling” omfatter enhver form for handtering af personoplysninger. Det er fgrst og
fremmest elektronisk behandling af oplysninger, der er omfattet af reglerne. Det kan f.eks. veere
indsamling, registrering, systematisering, opbevaring, sggning, brug, videregivelse eller sletning

af oplysninger.

Det betyder bl.a., at en virksomhed, der stiller en server til radighed, som oplysningerne opbe-
vares pa, ogsa foretager en behandling af oplysningerne ved at opbevare dem.

Behandling kan ogsa veere offentliggerelse af oplysninger pa en hjemmeside eller registrering
af oplysninger i et elektronisk sags- og dokumenthandteringssystem.

Forordningen indeholder 26 definitioner af en raekke af forordningens centrale begreber. Visse
af begreberne er nyskabelser; andre enten svarer til eller er aendrede i forhold til den indholds-
meessige betydning, de har i dag. De to helt centrale begreber fra forordningen, som er gen-
nemgaet ovenfor ("personoplysning” og "behandling”), hgrer til i gruppen af begreber, hvor
forordningens definitioner i vidt omfang svarer til, hvad der er gaeldende ret i dag. Det samme
ger sig geeldende med begreberne "dataansvarlig” og "databehandler”.

Databeskyttelsesforordningen



5.0

5.1

5.2

53

10/20

Hvornar ma man behandle
personoplysninger?

Reglerne for, under hvilke betingelser offentlige myndigheder og private virksomheder, forenin-
ger m.v. m& behandle personoplysninger, er i vidt omfang skensmaessige. Det vil derfor ofte
afhaenge af en konkret vurdering i den enkelte situation, om betingelserne for at behandle per-
sonoplysninger er opfyldt. Er man i tvivl, kan man sgge rad hos Datatilsynet. Nar en offentlig
myndighed eller en privat virksomhed m.v. behandler personoplysninger, er der nogle generelle
og grundleeggende principper, som altid skal veere opfyldt. Reglerne giver ikke i sig selv nogen
ret til at behandle personoplysninger, men hvis en behandling kan finde sted pa grundlag af en
af de gvrige regler i loven, skal de grundlaeggende principper altid veere opfyldt.

De grundleeggende principper er:

Lovlighed, rimelighed og gennemsigtighed

Den dataansvarlige skal overholde reglerne for behandling af oplysninger og skal give let til-
geengelig information om behandlingen af oplysninger. Det indebeerer bl.a., at den person, der
behandles oplysninger om, som udgangspunkt skal have oplyst, hvem der er ansvarlig for be-
handlingen af oplysninger, og hvad der er forméalet med behandlingen.

Formalsbegraensning

Nar der indsamles oplysninger, skal den dataansvarlige ggre sig klart, hvilke formal oplysnin-
gerne indsamles til, og det skal veere saglige formal. Man ma ikke indsamle oplysninger med
den begrundelse, at det maske senere kan vise sig nyttigt at veere i besiddelse af oplysninger-
ne. Det er i farste omgang den virksomhed eller myndighed mv., der indsamler oplysninger,
som skal vurdere, om en bestemt indsamling af oplysninger er saglig. Det kan bl.a. bedgmmes
ud fra, om indsamlingen sker i forbindelse med lgsningen af en opgave, som det er naturligt for

virksomheden eller myndigheden at Igse.

Dataminimering

Behandlingen af personoplysninger skal begreenses til det, der er ngdvendigt for at opfylde

formalet.

Databeskyttelsesforordningen
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Rigtighed

Oplysningerne skal veere rigtige og ajourfarte, og hvis oplysningerne viser sig at veere urigtige,

skal de som udgangspunkt slettes eller berigtiges.

Opbevaringsbegransning

Personoplysninger skal slettes eller ggres anonyme, nar det ikke leengere er ngdvendigt for den
dataansvarlige at have oplysningerne. Det er i farste omgang op til den enkelte dataansvarlige
at vurdere, hvor leenge det er ngdvendigt at opbevare oplysningerne ud fra det formal, som
oplysningerne oprindelig blev indsamlet til.

Integritet og fortrolighed

Oplysninger skal beskyttes mod uautoriseret eller ulovlig behandling, ligesom det skal sikres, at
oplysninger ikke gar tabt eller bliver beskadiget.

Forordningen indeholder en raekke regler om, hvornar man ma indsamle og registrere person-
oplysninger, videregive dem osv. Ogsa andre regelseaet end forordningen kan indeholde regler
om, at en behandling af personoplysninger kan eller skal finde sted. Hvilke regler man skal
falge i den enkelte situation, afhaenger af oplysningernes karakter og formalet med databehand-

lingen.

Samtykke er ofte anvendt som grundlag for at kunne behandle personoplysninger, og andre
eksempler pa lovligt behandlingsgrundlag kan veere, at det er ngdvendigt for at opfylde en afta-
le, f.eks. for at ekspedere en ordre, eller fordi det er en del af den offentlige myndighedsudgvel-

se, f.eks. i forbindelse med skatteanseettelse.

Samtykke

I mange tilfaelde vil man kunne give samtykke til behandling af personoplysninger,
uanset hvilke oplysninger det drejer sig om.

En anmodning om samtykke skal vaere let tilgeengelig og forstaelig og veere i et klart
og enkelt sprog.

Der behgver ikke at veere tale om et skriftligt samtykke, men den dataansvarlige skal
kunne bevise, at der er givet samtykke.

Et samtykke kan til enhver tid treekkes tilbage. Herefter ma den dataansvarlige ikke
leengere behandle oplysninger p& grundlag af samtykket, men i nogle tilfzelde kan
der veere et andet behandlingsgrundlag, f.eks. myndighedsudgvelse.

Inden man giver samtykke, skal man have oplysning om, at samtykket kan traekkes
tilbage. Det skal veere lige sd let at treekke samtykket tilbage som at give det.

Ved udbud af informationssamfundstjenester til barn gaelder der seerlige regler om

samtykke.

Databeskyttelsesforordningen



Det er vigtigt at veere opmeerksom pa, at begrebet “behandling” daekker over en raekke forskelli-
ge mader at handtere personoplysninger pa. Har man ret til at foretage én bestemt form for
databehandling — f.eks. indsamling — af oplysninger, medfgrer det ikke automatisk, at man ogsa
har ret til at foretage andre former for behandling — f.eks. videregivelse — af de samme oplys-
ninger. Normalt giver det ikke anledning til tvivl, at nar en offentlig myndighed eller privat virk-
somhed ma indsamle bestemte oplysninger, s& ma den ogsa systematisere, registrere, bruge
og slette dem. Men det er f.eks. ikke uden videre givet, at oplysningerne ogsa ma videregives til

andre. Dette skal vurderes seerskilt pa baggrund af reglerne om behandling.
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De registreredes rettigheder

Databeskyttelsesforordningen indeholder i kapitel 3 regler, som giver den enkelte registrerede
en reekke rettigheder over for de myndigheder, virksomheder, foreninger m.v., som behandler
oplysninger om den pageeldende. Reglerne har til formal at styrke den enkelte persons retsstil-
ling, bl.a. ved at skabe abenhed omkring behandlingen af oplysninger og ved at give registrere-
de personer adgang til at ggre indsigelse over for neermere bestemte former for behandling af

oplysninger

De vigtigste rettigheder er:

e Retten til at modtage oplysning om en behandling af sine personoplysninger (oplys-
ningspligt)

e Retten til at fa indsigt i sine personoplysninger (indsigtsret)

e Retten til at fa urigtige personoplysninger berigtiget (retten til berigtigelse)

e Retten til at f& sine personoplysninger slettet (retten til at blive glemt)

e Retten til at gare indsigelse mod at personoplysninger anvendes til direkte markedsfg-
ring

e Retten til at ggre indsigelse mod automatiske individuelle afggrelser, herunder profile-
ring

e Retten til at flytte sine personoplysninger (dataportabilitet)

For alle rettighederne gaelder, at nar en myndighed eller virksomhed mv. opfylder dem, skal det
ske i en kortfattet, letforstaelig og lettilgeengelig form og i et klart og enkelt sprog. Det geelder
seerligt, hvis oplysningerne er specifikt rettet mod et barn. Hvis en person henvender sig til den
dataansvarlige og f.eks. beder om indsigt, berigtigelse, sletning, mv. af oplysninger, skal den
pageeldende hurtigst muligt — og normalt senest efter en maned — have besked om, hvad der vil
blive gjort som fglge af henvendelsen.

Om nogle af rettighederne kan seerligt fremhaeves falgende:

Ret til at fa besked om, at der behandles personoplysninger (oplysningspligt)

Den enkelte registrerede skal som udgangspunkt have besked om, at der behandles oplysnin-
ger om den pagzeldende. Man skal bl.a. have besked om, hvem der er dataansvarlig, om forma-

let med behandlingen, om eventuelle modtagere af oplysningerne, mv.

Ret til at se oplysninger (indsigtsret)

Den registrerede kan bede om at fa at vide, hvilke oplysninger om den pageeldende selv, som
en myndighed eller virksomhed mv. behandler. Hvis den registrerede beder om det, skal der

ogsa gives en udskrift eller kopi af oplysningerne.

Databeskyttelsesforordningen
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Ret til at fa oplysninger rettet eller slettet (retten til at blive glemt)

Hvis der behandles forkerte oplysninger om en person, kan den pageeldende bede om at fa
oplysningerne rettet. Desuden har man i visse tilfzelde ret til at f& personoplysninger slettet. Det
kan f.eks. veere, hvis oplysningerne ikke laengere er ngdvendige til at opfylde de formal, hvortil
de blev indsamlet, hvis et samtykke, som er ngdvendigt for behandlingen, traekkes tilbage eller

hvis behandlingen er ulovlig.

Ret til at transmittere oplysninger (dataportabilitet)

Den registrerede har ret til at modtage personoplysninger om sig selv i et struktureret, alminde-
ligt anvendt og maskinlaesbart format og har ret til at transmittere oplysningerne til en anden
myndighed eller virksomhed. Den registrerede kan ogs& bede om at fa oplysningerne sendt
direkte fra den dataansvarlige til en anden myndighed eller virksomhed.

Begraensninger i rettigheder

| seerlige situationer geelder de almindelige rettigheder ikke. Det kan f.eks. skyldes hensyn til
den offentlige sikkerhed, hensyn til efterforskning eller tilsyn, eller forretningshemmeligheder og
andre hensyn til private interesser. Endvidere er de enkelte rettigheder i visse tilfeelde begreen-
set. Som eksempler kan neevnes, at oplysningspligten under visse omstaendigheder kan be-
greenses af ressourcemaessige hensyn, at retten til dataportabilitet ikke geelder behandling, der
er ngdvendig i forbindelse med offentlig myndighedsudgvelse, og at retten til sletning bl.a. er
begreenset i forhold til offentlige myndigheders behandling af personoplysninger.

For neermere oplysninger om de registreredes rettigheder henvises til Datatilsynets hjemmeside

og den vejledning om emnet, der vil blive udarbejdet i begyndelsen af 2018.

Databeskyttelsesforordningen



7.0 Hvad med behandlingssikkerheden?

For at opretholde sikkerheden og hindre behandling i strid med reglerne om beskyttelse af per-
sonoplysninger, bgr den dataansvarlige vurdere de risici, som en behandling indebzerer, og
gennemfare foranstaltninger, der kan begraense disse risici, f.eks. kryptering.

Behandlingssikkerhed

Brug og handtering af personoplysninger skal foregd betryggende og med et pas-
sende niveau af sikkerhed og privatlivsbeskyttelse. Sikkerhedsniveauet skal afspejle
den konkrete risiko for, at oplysningerne stjeeles, mistes, skades, eller behandles
ulovligt.

Hvis risikoen ma antages at veere stor, ma behandlingen af personoplysninger ikke
pabegyndes, far der er gennemfart en konsekvensanalyse vedrgrende databeskyt-
telse og eventuelt en hgring af Datatilsynet.

Nar it-lgsninger designes og udvikles, skal databeskyttelse teenkes ind fra starten, og
standardindstillinger skal sikre, at der kun behandles de personoplysninger, som er
ngdvendige i forhold til formalet med behandlingen.

Hvis det gar galt, og man som dataansvarlig bliver bekendt med et brud pa person-
datasikkerheden, skal man uden ungdig forsinkelse give besked til Datatilsynet og i
visse tilfeelde ogsa til de personer, hvis oplysninger er bergrt af sikkerhedsbruddet.
Databehandlere, som bliver bekendt med et brud pa persondatasikkerheden, skal

uden ungdig forsinkelse underrette den dataansvarlige.

For naermere oplysninger om reglerne om persondatasikkerhed, databeskyttelse gennem de-
sign og standardindstillinger, konsekvensanalyser mv. henvises til Datatilsynets hjemmeside og
de vej-ledninger, der vil blive udarbejdet om disse emner. Ved tvivl kan man endvidere altid

rette henvendelse til Datatilsynet.
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Andre saerlige nyskabelser?

Fortegnelser over behandlingsaktiviteter

Den pligt, der er efter persondataloven i dag til i visse situationer at foretage anmeldelse til
Data-tilsynet, forsvinder med databeskyttelsesforordningen. Der lasegges i stedet op til anden
ordning, som indebeerer, at den dataansvarlige og databehandleren i visse tilfeelde skal fare
interne fortegnelser over deres behandling af personoplysninger. Dette er i trdd med forordnin-

gens risikobaserede tilgang og fokus pa ansvarlighed ("accountability”).

| Justitsministeriets beteenkning nr. 1565 af 24. maj 2017 om databeskyttelsesforordningen
findes pa side 461 et eksempel pa en fortegnelse hos en dataansvarlig. For neermere oplysnin-
ger om, hvem der skal udarbejde en fortegnelse og indholdet af en sddan henvises endvidere til
Datatilsynets hjemmeside og den vejledning, der vil blive udarbejdet.

Konsekvensanalyser

Virksomheder skal foretage en konsekvensanalyse forud for databehandlinger, som sandsyn-
ligvis vil indebeere en hgj risiko. Formalet med konsekvensanalysen er navnlig at vurdere risiko-
ens oprindelse, karakter, sseregenhed og alvor. Det vil bl.a. vaere relevant at foretage en konse-
kvensanalyse i tilfeelde, hvor nye teknologier anvendes, eller hvor der behandles meget store
maengder fglsomme personoplysninger.

Analysen skal mindst omfatte:

e systematisk beskrivelse af de planlagte behandlingsaktiviteter og formalene med be-

handlingen,

e en vurdering af, om behandlingsaktiviteterne er ngdvendige og star i rimeligt forhold til
formalene,

e en vurdering af de risici behandlingen indebeerer for de personer, der behandles op-
lysninger om,

e garantier, sikkerhedsforanstaltninger og mekanismer, der skal sikre beskyttelse af per-
sonoplysninger og pavise overholdelse af databeskyttelsesforordningen.

For naermere oplysninger om reglerne om udarbejdelse af en konsekvensanalyse mv. henvises
til Datatilsynets hjemmeside og den vejledning, der vil blive udarbejdet herom.

Databeskyttelsesradgiver

Offentlige myndigheder og visse private virksomheder skal udpege en sakaldt databeskyttelses-
radgiver, hvad enten de er dataansvarlige eller databehandlere. | de fleste tilfzelde skal der i den
private sektor ikke udpeges en databeskyttelsesradgiver. Det er altsd kun visse private virk-
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somheder, der skal udpege en databeskyttelsesradgiver. Det vil f.eks. veere tilfeeldet for privat-
hospitaler, starre forsikringsselskaber, teleselskaber og marketingsvirksomheder.

For neermere oplysninger om reglerne om udpegning af en databeskyttelsesradgiver, hvilke
opgaver mv., han/hun skal udfagre mv. henvises til Datatilsynets hjemmeside og vejledningen
om databeskyttelsesradgivere.

Adferdskodekser, certificering mv.

Med forordningen bliver reglerne om adfeerdskodekser mere detaljerede og begreenser sig — i
modseetningen til persondataloven — ikke ngdvendigvis til private dataansvarlige. Da kodekser
naevnes i flere af forordningens bestemmelser om behandlingssikkerhed og den potentielt posi-
tive effekt det kan have pa administrative bgder, har kodekser potentiale til at fa stor betydning

fremover.

For at stgtte op om den praktiske implementering af forordningen og for at have visse veerktga-
jer, der kan hjeelpe dataansvarlige og databehandlere til efterlevelse af forordningen, skal der
efter forordningen ogsa tilskyndes til, at der fastleegges certificeringsmekanismer for databe-
skyttelse og databeskyttelsesmeerkninger og -meerker, som tilkendegiver, at en virksomhed
lever op til forordningen. Dette skal ske pa nationalt og pa EU-plan.

For neermere om adfeerdskodekser, certificering mv. henvises til Datatilsynets hjemmeside og
de vejledninger, der vil blive udarbejdet herom.
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9.0 Overfgrsel af personoplysninger til
lande uden for EU

Forordningen indeholder i kapitel 5 regler om, hvornar personoplysninger kan overfares til lande
uden for EU, dvs. sékaldte tredjelande. Disse regler bygger i vid udstraekning pa indholdet af de

regler, der er p& omradet allerede i dag.

For neermere om overfgrsel af personoplysninger til lande uden for EU henvises til Datatilsynets
hjemmeside og vejledningen om overfgrsel af personoplysninger til tredjelande.
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Nye tider for Datatilsynet

Forordningen indeholder mange regler om oprettelse af tilsynsmyndigheder og tilsynsmyndig-
hedernes indbyrdes samarbejde. Forordningen indeholder en vaesentlig udbygning af tilsyns-
myndighedernes europaeiske samarbejde. Der oprettes bl.a. et Europeeisk Databeskyttelsesrad,
som sammensattes af repreesentanter fra medlemsstaternes tilsynsmyndigheder, og som i
visse sager kan treeffe afggrelser, som er bindende for de nationale tilsynsmyndigheder.

Nar de nye databeskyttelsesregler finder anvendelse fra den 25. maj 2018, fortseetter Datatilsy-
net med at veere den centrale uafhaengige myndighed, der farer tilsyn med, at reglerne pa om-
radet overholdes. Der sker endvidere en udvidelse af Datatilsynets tilsynsbefgijelser, idet tilsynet
fremover vil have adgang til lokaler hos alle private dataansvarlige. | dag er Datatilsynets befg-
jelser i forhold til disse dataansvarlige begreenset til de typer af behandlinger, som er undergivet
et krav om forudgaende tilladelse.

Datatilsynet udgver allerede i dag — som forudsat i forarbejderne til persondataloven — i farste
raekke sin virksomhed gennem generelle retningslinjer og ved en serviceorienteret radgivning
og vejledning. Med forordningen bliver denne opgave stgrre. Datatilsynet skal sdledes ifglge
databeskyttelsesforordningen fremme offentlighedens kendskab til og forstaelse af risici, regler,
garantier og rettigheder i forbindelse med behandling, og der skal — som noget nyt — seettes
seerligt fokus pa aktiviteter, der er direkte rettet mod bgrn. Datatilsynet skal endvidere fremme

dataansvarliges og databehandleres kendskab til deres forpligtelser i henhold til forordningen.

Selvom Datatilsynet allerede nu i et vist omfang — pa frivillig basis — har samarbejdet med de
andre europaeiske tilsynsmyndigheder i enkeltsager, ma navnlig databeskyttelsesforordningens
regler om den sakaldte "one-stop-shop-mekanisme” og “sammenhangsmekanisme” forventes
at skabe en ny virkelighed for iseer tilsynet, men i et vist omfang ogsa for danske virksomheder,

der opererer i flere medlemsstater.

Dette skyldes bl.a., at der med "one-stop-shop-mekanismen” vil komme til at gaelde nogle me-
get detaljerede regler for, hvordan visse graenseoverskridende sager i den private sektor frem-
over skal behandles. Reglerne indebaerer bl.a., at én national tilsynsmyndighed ("den ledende
tilsynsmyndighed") vil veere enekompetent til — efter en udveksling af forskellige udkast til afgg-
relser med andre bergrte tilsynsmyndigheden i en proces med meget korte svarfrister — at treef-

fe afgarelse i konkrete sager.

De europeeiske datatilsyn ma indstille sig pa at skulle samarbejde om en ensartet anvendelse af

forordningen i markant flere sager, end det hidtil er sket pa frivillig basis.
Databeskyttelsesforordningen indebzerer ogsa, at de europzeiske tilsynsmyndigheder fremover

er forpligtede til p& anmodning fra et andet tilsyn at foretage en gnsket aktivitet. Det kan ek-

sempelvis veere indhentning af oplysninger eller gennemfarelse af et tilsynsbesgg. Anmodnin-
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gen skal besvares inden for en maned, og den ma kun afslas, hvis tilsynet ikke har kompeten-
ce, eller hvis anmodningen vil stride imod forordningen eller anden ret. Endvidere er der i for-
ordningen regler om, at flere tilsyn kan arbejde sammen med henblik pa behandling af visse

sager.

Det forudseettes endvidere i forordningen, at det ggede samarbejde blandt de europeeiske tilsyn
har til formal at harmonisere fortolkningen af databeskyttelsesreglerne i EU.
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